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Vatandas odakli - profesyonel - hukukun iistiinltigti

Cybergrooming
Ebeveynler, cocuklar ve gencler icin 6nleme
tavsiyeleri

Bilgiler

Fenomen acgiklamasi tekrar degistirilmistir. Kanunun 176 a ve 176
b bélumleri uyarinca agsagidaki suglar Alman

Cybergrooming, ¢cocuklarla ve genclerle Ceza Kanunu (StGB) kapsaminda

internet Uzerinden hedefli cinsel temas cezalandinlabilir:

baslatiimasi anlamina gelmektedir. Failler

genellikle magdurlariyla ayni yastaymis gibi > Cocugu "pornografik igerik" veya

davranmakta ve bdylece onlarin glivenini "bununla ilgili konusma" ile etkilemek

kazanmaktadir. (Madde 176a (1) no. 3 StGB)

Amaclari genellikle resit olmayan > Cinsel istismar amaciyla bir gcocugu

magdurlarla "gergek" dinyada bulusmak ve etkilemek (§ 176b StGB)

onlari istismar etmektir. Faillerin resit

olmayanlari 6nceden kendilerine ifsa edici > Cocugun cinsel eylemlerde bulunmasina

kendi portrelerini gdndermeye ikna etmeleri neden olmak (Madde 176a (1) no. 2

alisiimadik bir durum degildir. Bunlar daha StGB)

sonra resit olmayanlara karsi koz olarak

kullaniimakta ve daha ileri davraniglar igin Size bu sekilde "asilirlarsa"” ne

santaj yapiimaktadir. yapmalisiniz?

Artik faillerin internet 6zellikli cihazlar > Guvendiginiz biriyle, drnegin

araciligiyla ¢ocuklarla ve genclerle temas ebeveynlerinizle, iyi bir arkadasinizla

kurmalar igin ¢ok sayida firsat veya bir 6gretmeninizle konugun.

bulunmaktadir. Ornegin gevrimici

oyunlardaki sohbetler, sosyal aglar veya > Kisisel olarak tanimadiginiz bir sohbet

akillr oyuncaklar araciligiyla yabancilarla partneriyle asla yalniz bulugsmayin,

olasi temaslar kurulabilir. meraktan bile olsa.

Yasal siniflandirma > Sadece sanal diinyadan tanidiginiz

kisilere resim veya video géndermeyin.
Almanya'da 14 yasindan kuguklerin siber
tacize ugramasi belirli kosullar altinda
yasaklanmistir. Yasa 2021 yilinda bunun igin
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Ebeveynler 6nlemeye nasil katkida
bulunabilir?

> Cocuklarinizla sorun hakkinda konugun
ve ¢ocuklarinizin sohbetlerde, sosyal
aglarda veya akilli oyuncaklar aracihgiyla
adres ve telefon numarasi gibi kisisel
bilgilerini vermediginden emin olun.

> Ozel bilgileri en aza indirmek ve yalnizca
kUguk bir grup insana gorandr kilmak igin
cocuklariniza sosyal aglardaki gizlilik
ayarlari konusunda yardimci olun.

> Cocuklari ve gengleri kisisel esyalarini
sorumlu bir sekilde kullanmalari igin
tesvik edin.

Daha fazla bilgi
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Fotograf ve videolardan kacginin ve her
seyi yayinlamayin.

Ebeveynlerin ve egitimcilerin internetle
ilgilenmeleri ve internetin potansiyel
tehlikelerini ve faydalarini ¢cocuklariyla
konusmalari gerekmektedir.

Cocuklarinizla "gergek hayattaki
arkadasliklar" ile "sanal dinyadaki
arkadasliklar" arasindaki farki konusun.

Cocugunuza "akilli oyuncaklarin”
yabancilar tarafindan da iletisim kurmak
icin kullanilabilecegini acikca belirtin.

Federal eyaletler ve federal hukumetin polis suglarini dnleme programi (ProPK): 24.08.2023

itibariyle cevrimici oyunlarda cinsel taciz

ProPK: Sanal diinyada istismar, durum 09.02.2024

Jugendschutz.net: Dijital cocuk odasi, Mayis 2024 itibariyle

Cocuklar ve gengler icin ProPK web sitesi "Sizin i¢in polis": Cybergrooming, Mayis 2022 itibariyle

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strafle 49

40221 Dusseldorf

Stand: Mai 2024


https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/onlinespiele/
https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/missbrauch-in-der-virtuellen-welt/
https://www.jugendschutz.net/themen/geraete-und-technik/artikel/digitales-kinderzimmer
https://www.polizeifürdich.de/deine-themen/handy-smartphone-internet/cybergrooming/

