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Dla obywateli ¢ profesionalny * oparty na praworzadnosci

Cybergrooming

Wskazowki profilaktyczne dla rodzicéw, dzieci i mtodziezy

Informacje
Opis zjawiska

Cybergrooming oznacza celowe nawigzywa-
nie kontaktow seksualnych z dzie¢mi i
miodziezg przez internet. Sprawcy czesto

(StGB) m.in. nastepujace czyny sg zagrozone karg:

podajq sig za rowiesnikow ofiar, zdobywajac > Wywieranie wptywu na dziecko poprzez

w ten sposob ich zaufanie. "materiaty pornograficzne" lub
"odpowiednie wypowiedzi" (§ 176a ust. 1

Zazwyczaj dgzg do spotkania sie z nieletnimi pkt 3 StGB)

ofiarami w "rzeczywistym" swiecie, aby je

wykorzystac. Nierzadko sprawcy naktaniajg > Wywieranie wplywu na dziecko w celu

nieletnich do przesytania im swoich intym- wykorzystania seksualnego (§ 176b

nych zdjec. Zdjecia te sg potem uzywane StGB)

jako $rodek przymusu, aby zmusié nieletnich

do dalszych dziatan. > Sktanianie dziecka do podejmowania

Sprawcy majg obecnie wiele mozliwosci
nawigzywania kontaktu z dziec¢mi i
miodziezg za posrednictwem urzadzeh z
dostepem do internetu. Potencjalne kontakty

czynnosci seksualnych (8 176a ust. 1 pkt
2 StGB)

Co zrobi¢ kiedy jest sie w taki sposéb
»Zaczepiany zaczepiang“?

z obcymi moga nawigzywaé sie na przyktad > Porozmawiaj z kimg, komu ufasz, na
przez czaty w grach online, w mediach przyktad z rodzicami, dobrym
spotecznosciowych lub za pomoca przyjacielem lub nauczycielem.
inteligentnych zabawek (Smart Toys).

" _ > Nigdy nie spotykaj sie sam na sam z
Kwalifikacja Prawna partnerem czatu, ktérego osobiscie nie

_ _ i znasz, nawet z ciekawosci.

W Niemczech Cybergrooming wobec os6b
ponizej 14 roku zycia jest zakazany przy > Nie przesytaj zdje¢ ani filméw osobom,

spetnieniu okreslonych warunkow. W tym
celu ustawa zostata ponownie zmieniona w
2021 roku. Zgodnie z 88 176a i 176b
Kodeksu Karnego

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strafle 49

40221 Dusseldorf

ktore znasz tylko z wirtualnego Swiata.

Stand: Mai 2024
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Jak rodzice moga sie przyczyni¢ do

zapobiegania? zdjec i filmoéw oraz do niepublikowania
wszystkiego.
> Rozmawiaj z dzieCmi o problemie i
upewnij sie, ze nie podajg one w > Rodzice oraz nauczyciele powinni
czatach, mediach spotecznosciowych ani zapoznac sie z Internetem i wspdlnie z
przez inteligentne zabawki zadnych dzie¢mi omawiac zaréwno potencjalne
danych osobowych, takich jak adres i zagrozenia, jak i korzysci ptyngce z jego
numer telefonu. uzytkowania.
> Pomdz swoim dzieciom w ustawieniach >  Omoéw z dzie¢mi réznice miedzy
prywatnosci w mediach "przyjazniami w prawdziwym zyciu" a
spotecznosciowych, aby zredukowaé do "przyjazniami w wirtualnym swiecie".
minimum ilos¢ prywatnych informac;ji i
udostepniac je tylko waskiemu kregowi > Wyjasénij dziecku, ze ,inteligentne
0sob. zabawki” mogg by¢ réwniez
wykorzystywane przez obcych do
> Zachecaj dzieci i mlodziez do komunikaciji.

odpowiedzialnego korzystania ze swoich
Dodatkowe Informacje

Program Zapobiegania Przestepczosci Policyjnej w Landach i na Poziomie Federalnym (ProPK):
Molestowanie seksualne w grach online , Aktualizacja z dnia 24.08.2023

ProPK: Naduzycie seksualne w swiecie wirtualnym, Aktualizacja z dnia 09.02.2024

Jugendschutz.net: Dygitalny pokéj dzieciecy, Aktualizacja z Maja 2024

Stronka internetowa ProPK dla dzieci i mtodzezy ,Polizei fir dich“: Cybergrooming, Aktualizacja z
Maja 2022

Kontakt: Stand: Mai 2024
Landeskriminalamt Nordrhein-Westfalen

Volklinger Strafle 49

40221 Dusseldorf


https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/onlinespiele/
https://www.polizei-beratung.de/startseite-und-aktionen/aktuelles/detailansicht/missbrauch-in-der-virtuellen-welt/
https://www.jugendschutz.net/themen/geraete-und-technik/artikel/digitales-kinderzimmer
https://www.polizeifürdich.de/deine-themen/handy-smartphone-internet/cybergrooming/

